Vorabkontrolle bei MIBS

Gutachtliche Stellungnahme

von Prof. Dr. Wolfgang Daubler, Bremen



I. Die Fragestellung

In der ver.di-Hauptverwaltung bestehen Meinungsverschiedenhei-
ten iiber die Frage, ob das Arbeiten mit MIBS der Vorabkontrol-
le durch den betrieblichen Datenschutzbeauftragten nach § 4 d

Abs. 5 BDSG unterliegt.

In zwei eingehenden Papieren vom 15.12.2001 Dbzw. vom
09.04.2002 hat Norbert Warga als betrieblicher Datenschutzbe-
auftragter die Notwendigkeit einer Vorabkontrolle bejaht. Mit
Schreiben wvom 8. November 2002 hat der Berliner Beauftragte
fir Datenschutz und Informationsfreiheit einen Vermerk iber-
sandt, der die Position des betrieblichen Datenschutzbeauf-

tragten jedenfalls im Ergebnis bestatigt.

Der Vorstand hat mich um eine Stellungnahme gebeten.

II. Der normative Ausgangspunkt

Nach § 4 d Abs. 5 Satz 1 BDSG ist eine sog. Vorabkontrolle
durchzufilhren, soweit automatisierte Verarbeitungen ,besondere
Risiken fir die Rechte und Freiheiten der Betroffenen“ aufwei-
sen. ,Vorabkontrolle™ bedeutet 1in diesem Zusammenhang, dass
~vor Beginn der Verarbeitung" eine RechtmdBigkeitspriifung er-
folgt. Diese liegt nach § 4 d Abs. 6 Satz 1 BDSG in der Hand

des betrieblichen Datenschutzbeauftragten, der sich nach § 4 d
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Abs. 6 Satz 3 BDSG in Zweifelsfallen an die Aufsichtsbehérde

zu wenden hat.

§ 4 d Abs. 5 Satz 2 BDSG nennt Beispielsfalle, bei denen der
Gesetzgeber davon ausgeht, dass die Voraussetzungen von Abs. 5
Satz 1 vorliegen, also besondere Risiken fiir die Rechte und
Freiheiten der Betroffenen bestehen. Genannt wird dabei in
Nr. 1 die Verarbeitung sog. besonderer Arten personenbezogener
Daten nach § 3 Abs. 9 BDSG, die iiblicherweise auch als ,sensi-
tive Daten™ bezeichnet werden. Zu ihnen gehdrt ausweislich des
Wortlauts von § 3 Abs. 9 BDSG auch die Gewerkschaftszugehodrig-

keit.

Die damit an sich gegebene Notwendigkeit =zur Vorabkontrolle
kennt jedoch nach dem ,Es sei denn“-Satz von § 4 d Abs. 5 Satz

2 drei Ausnahmen.

- Die Vorabkontrolle entfdllt dann, wenn durch die Daten-
verarbeitung einer gesetzlichen Verpflichtung Rechnung
getragen wird. Das ist im vorliegenden Fall ersichtlich
nicht gegeben, so dass dieser Ausnahmetatbestand nicht

naher betrachtet werden muss.

- Die Vorabkontrolle entfallt weiter danﬁ, wenn der Betrof-

fene in die fragliche Datenverarbeitung eingewilligt hat.
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Dies konnte eher in Frage kommen und bedarf deshalb etwas

eingehenderer Betrachtung.

- SchlieBlich entfallt die Vorabkontrolle dann, wenn das
fragliche Verfahren der ,Zweckbestimmung eines Vertrags-
verhdltnisses oder vertragsahnlichen Vertrauensverhdlt-
nisses mit dem Betroffenen dient.“™ Damit ist im konkreten
Fall - wie auch die Stellungnahme des Berliner Daten-
schutzbeauftragten deutlich macht - auch das Mitglied-
schaftsverhdltnis angesprochen; wie weit der durch dieses
gezogene Verarbeitungsrahmen reicht, bedarf eingehender

Erdrterung.

III. Vorliegen von Verarbeitungsprozessen

Die Vorabkontrolle nach § 4 d BAbs. 5 setzt voraus, dass sich
Gefahren fiir die Betroffenen aus ,automatisierten Verarbeitun-
gen" ergeben. Werden Daten, die in einer Datei gespeichert
sind, lediglich in eine andere Datei iiberfithrt, so stellt dies
keine Verarbeitung im Rechtssinne, sondern nur eine schlichte
Nutzung dar. Dies wird aus der Definition des § 3 Abs. 4 BDSG
deutlich, wonach die Verarbeitung das ,Speichern, Verandern,
Ubermitteln, Sperren und L&schen personenbezogener Daten“ um-
fasst. Das Speichern ist seinerseits wieder durch das ,Erfas-
sen, Aufnehmen oder Aufbewahren personenbezogener Daten auf

einen Datentrager zum Zwecke ihrer weiteren Verarbeitung oder
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Nutzung“ umschrieben. Das reine ,Umspeichern™ von einem System

in ein anderes stellt keine Verarbeitung dar.

So Dammann, in: Simitis (Hrsg.), Kommentar zum Bundesda-

tenschutzgesetz, 5. Aufl., Baden-Badeq 2003, § 3 Bn. 123

Anders wird jedoch mit Riicksicht auf das Schutzbediirfnis des
Betroffenen der Fall beurteilt, dass der Verwendungszusammen-
hang gedndert oder die Verfiigbarkeit der Daten durch die neue

Speicherung erhéht wird.

Dammann, a. a. 0.

Flir den Gutachter ist aus den vorgelegten Papieren nicht er-
kennbar, in welchem ,Aggregatzustand® sich die Daten vor der
Inbetriebnahme von MIBS befanden. Die Uberfiihrung in Excel
fihrt nicht notwendigerweise dazu, dass ihre Verfigbarkeit
vergrofert wird. Die ausdriicklich erwahnte Versendbarkeit per
E-Mail ist z. -B. unschwer auch aus einer Word-Datei heraus

moéglich.

Im Folgenden soll gleichwohl unterstellt werden, dass die Ein-
schatzung des betrieblichen Datenschutzbeauftragten zutrifft,
wonach die Daten der Gewerkschaftsmitglieder in weiterem Um-
fang als zuvor verkniipft und ausgewertet werden konnen, so

dass die Grundsdtze iilber die Datenverarbeitung eingreifen.
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IV. Einwilligung der Betroffenen?

Denkbar wiare, dass die Vorabkontrolle deshalb entfdallt, weil
die betroffenen Gewerkschaftsmitglieder in die organisations-
interne Verarbeitung ihrer Daten eingewilligt haben. Davon
kann jedoch unter den gegebenen Umstanden nicht ausgegangen

werden.

§ 4 a BDSG macht eine wirksame Einwilligung von einer Reihe
von Voraussetzungen wie Schriftform und ,Freiwilligkeit™ ab-
hiangig, die im vorliegenden Zusammenhang ohne Schwierigkeiten
bejaht werden kénnen. In Bezug auf die sog. sensitiven Daten
nach § 3 Abs. 9 BDSG verlangt § 4 a Abs. 3 BDSG jedoch, dass
sich die Einwilligung ,ausdriicklich™ auf diese Daten bezieht.
Sie muss also im Text der schriftlichen Einwilligungserklarung

enthalten sein.

So ausdriicklich Daubler, Glaserne Belegschaften? Daten-
schutz in Betrieb und Dienststelle, 4. Aufl., Frank-
furt/Main 2002, Rn. 175; Simitis, in: Ders. (Hrsg.), a. a.
0., § 4 a Rn. 83

Ohne dass es auf den genauen Wortlaut aktueller Einwilligungs-
erklarungen ankommen wiirde, ist diese Voraussetzung zumindest
in all jenen Fidllen nicht gegeben, in denen der Beitritt viele

Jahre oder gar Jahrzehnte zuriickliegt. In Bezug auf diese Mit-
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glieder kann auch nicht auf § 45 BDSG zurlickgegriffen werden,
der lediglich die im Mai 2001 bereits laufenden Verarbeitungs-
prozesse vom Geltungsbereich des neuen Rechts flir eine Uber-
gangszeit von drei Jahren ausnimmt: Im vorliegenden Fall geht
es um ein neues Verarbeitungsverfahren, dessen Zulassigkeit

sich ausschlieBlich nach dem BDSG 2001 bestimmt.

In Ubereinstimmung mit dem Berliner Datenschutzbeauftragten
ist daher festzustellen, dass die Vorabkontrolle nicht etwa
wegen Vorliegens einer Einwilligung seitens der Mitglieder

entfallen kann.

ok Datenverarbeitung im Rahmen der Zweckbestimmung eines

Vertragsverhaltnisses?

Das Vorliegen der dritten gesetzlich vorgesehenen Ausnahme von
der Vorabkontrolle wird im Vermerk des Berliner Datenschutzbe-
auftragten vom 6. November 2002 mit folgenden Erwdagungen abge-

lehnt:

,Das fiir die Datenverarbeitung durch ver.di in diesem Zu-
sammenhang maBgebliche Vertragsverhaltnis ist die Mit-
gliedschaft des einzelnen Gewerkschaftsmitglieds beil
ver.di. Erforderlich im Sinne von § 4 d Abs. 5 Satz 2
zweiter Halbsatz BDSG ist die Datenverarbeitung insoweit,
als Rechte (z. B. Rechtsberatung, Anspruch auf Streikgeld
etc.) und Pflichten (z. B. Beitragszahlung) aus einer kon-

kreten Mitgliedschaft betroffen sind.
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Dartiber hinausgehende Datenverarbeitungen, insbesondere
solche, die fiir die Tatigkeit der Organisation erforder-
lich sind (§ 28 Abs. 9 Satz 1 BDSG), z. B. Vernetzung der
Mitglieder hinsichtlich ihrer Funktionen oder Betriebszu-
gehdrigkeit, entsprechen nicht mehr dem Erforderlichkeits-
grundsatz nach § 4 d Abs. 5 Satz 2 BDSG. Zwar kann diese
Art der Datenverarbeitung durch § 28 Abs. 9 BDSG legiti-
miert sein; ein Ausnahmetatbestand, von der nach § 4 d
Abs. 5 BDSG durchzufiilhrenden Vorabkontrolle 1liegt dann

aber nicht mehr vor.™

Zutreffend ist zunachst der Ausgangspunkt, dass auch die Mit-
gliedschaft wie ein Vertragsverhdltnis zu behandeln ist. Frag-
lich ist deshalb allein, ob bestimmte Verarbeitungen der
Zweckbestimmung der Mitgliedschaft dienen. Insoweit verfglgt
der Vermerk eine sehr restriktive Linie, in dem ausschlieBlich
auf Rechte und Pflichten im Verhaltnis zwischen Mitglied und
Organisation abgestellt wird. Dies verkennt die Natur der Mit-
gliedschaft in einer Gewerkschaft wie auch in sonstigen Perso-

nenvereinigungen.

Im faile der Gewerkschaft geht es darum, sich gemeinsam mit
den tibrigen Mitgliedern im Sinne des Art. 9 Abs. 3 GG fiir die
Wahrung und Férderung der Arbeits- und Wirtschaftsbedingungen
einzusetzen. Dies kommt in den unterschiedlichsten Aktivitaten
von der Verteilung wvon Flugblattern iber die Diskussion in

Mitgliederversammlungen bis hin zu einer eventuellen Urabstim-

8/14



mung zum Ausdruck. Rechtsbeziehungen bestehen daher nicht nur
in ,vertikaler™ Richtung hin zur Organisation als solcher,
sondern auch im ,horizontalen™ Verhaltnis zwischen den Mit-
gliedern. Genauso wird‘ im Gesellschafts- und im allgemeinen
Vereinsrecht verfahren, wo der Beitritt unbestrittenermafBen
Rechtsbeziehungen auch zu den ibrigen Mitgliedern zur Entste-

hung bringt.

S. filir die Gesellschaft des blirgerlichen Rechts statt al-
ler Palandt-Sprau, BGB, 62. Aufl., Miinchen 2003, -§ 705 Rn.
3 f£f. m. w. N.

Die Gemeinsamkeit der Zielverfolgung unterscheidet Gesell-
schaft und Verein vom tra?itionellen Austauschverhaltnis. Ge-
nau deshalb trifft es vom Sinn der Mitgliedschaft her nicht
zu, wenn man diese auf Anspriiche gegen die Organisation z. B.
auf Rechtsberatung und Streikgeld und auf dieser gegeniiber be-
stehende Pflichten (z. B. zur Beitragszahlung) reduziert.
Vielmehr geht es gerade auch darum, dass sich Mitglieder ver-
netzen und dass der eine den Mitgliederstatus und das Engage-
ment des anderen kennt. Wer einer Gewerkschaft beitritt weiB,
dass dies mangels abweichender Abrede auch den iibrigen Gewerk-
schaftsmitgliedern im Betrieb bekannt wird und dass selbstver-
standlich die Organisation als solche einen Uberblick dariiber
haben wird, wie viele Mitglieder in welchen Unternehmen ihr

angehdren und was sie dort fiir eine Funktion ausiiben. Alle Be-
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teiligten gehen von einem solchen Zweck des Mitgliedschafts-

verhaltnisses aus.

§ 28 Abs. 9 BDSG bestatigt diese Sicht. Die sensitiven Daten
nach § 3 Abs. 9 BDSG unterfallen nach § 28 Abs. 6 - 9 BDSG re-
lativ engen Verarbeitungsvoraussetzungen, was ihrem spezifi-

schen Charakter Rechnung tragen soll.

Gola - Schomerus, Bundesdatenschutzgesetz. Kommentar,
7. Aufl., Miinchen 2002 § 28 Rn. 67

Diese berechtigte Beschrankung soll jedoch nicht dazu filhren,
dass Organisationen, die politisch, philosophisch, religibs
oder gewerkschaftlich ausgerichtet sind, ihre Zwecke nicht
oder nicht mehr vollstandig verfolgen ktnnen, weil sie die Da-
ten ihrer Mitarbeiter nicht wverarbeiten diirfen. § 28 Abs. 9
Satz 1 BDSG enthalt deshalb eine Offnung, wonach auch sensiti-
ve Daten erhoben, verarbeitet oder genutzt werden diirfen, ,so-
weit dies fir die Tatigkeit der Orgahisation erforderlich
ist®: Die von allen Beteiligten verfolgte Zwecksetzung darf
ersichtlich nicht mit Hilfe des Datenschutzrechts unterlaufen
werden. Jede andere Handhabung wiirde {iberdies zu einer sach-
lich nicht gerechtfertigten Schlechterstellung derartiger Zu-
sammenschliisse gegenilber anderen Personenvereinigungen fiihren,

die auBlerhalb des § 3 Abs. 9 BDSG liegende Zwecke verfolgen.
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§ 28 Abs. 9 enthalt gleich;eitig in seinen Satzen 2 und 3 zweil
wichtige Beschrankungen. Sensitive Daten diirfen nur in Bezug
auf solche Personen verarbeitet werden, die Mitglieder sind
oder die regelmaBig Kontakte mit der Organisation unterhalten;
eine Datei von ,Gewerkschaftsfeinden™ anzulegen, die sich 6f-
fentlich negativ iiber Gewerkschaften geduBert haben, widre von
§ 28 Abs. 9 Satz 1 BDSG deshalb nicht gedeckt. Weiter ist die
ﬁbermittlung sensitiver Daten an Dritte, die auBerhalb der Or-
ganisation stehen, nur mit ausdriicklicher Einwilligung des
Mitglieds gemaB § 4 a Abs. 3 BDSG zulassig. Die Gewerkschaft
ware daher nicht befugt, beispielsweise Mitgliederlisten an
eine Werbeagentur weiterzugeben, die bestimmte Anbieter wvon
Waren und Dienstleistungen berat: Das sog. Listenprivileg des
§ 28 Abs. 3 Satz 1 Nr. 3 BDSG findet in Bezug auf sensitive
Daten keine Anwendung. Der Gesetzgeber geht ersichtlich davon
aus, dass die Datenverarbeitung innerhalb der Organisation

ausreicht, um deren Funktionsfahigkeit sicherzustellen.

So Simitis, in: Ders. (Hrsg.), a. a. 0., § 28 Rn. 355

§ 28 Abs. 9 Satz 1 BDSG gibt unter diesen Umstanden der durch
Vertrag begriindeten Mitgliedschaft eine bestimmte datenschutz-
rechtliche Bedeutung, die sich in aller Regel mit der Vorstel-
lung der unmittelbar Beteiligten deckt. Der Gesetzgeber geht
dabei wie im Gesellschafts—_und Vereinsrecht davon aus, dass

sich die geschaffene Rechtsbeziehung auf den gesamten organi-
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satorischen Zusammenhang bezieht und sich nicht auf ein Aus-
tauschverhdaltnis reduzieren laRt. Dies muss auch im Rahmen des
4 .d BRbs. 5 Satz 2 letzter Halbsatz BDSG beachtet werden: Die
durch Vertrag begriindete Mitgliedschaft hat eben einen weite-
ren, umfassenderen Zweck als ein Kauf- oder auch ein Arbeits-
vertrag. Was sich in dem durch § 28 Abs. 9 BDSG im Einzelnen
umschriebenen (vereinigungs-)vertraglichen Rahmen bewegt, be-
darf deshalb keiner Vorabkontrolle. Der Stellungnahme des Ber-
liner Datenschutzbeauftragten kann insoweit nicht zugestimmt

werden.

VI. Sanktionen

Die Vorabkontrolle hat den Sinn, durch frithzeitige Einschal-
tung des betrieblichen Datenschutzbeauftragten als sachkundi-
ger Instanz das Risiko der Verletzung datenschutzrechtlicher
Normen zu minimieren. Die Durchfilhrung der Vorabkontrolle ist
jedoch keine RechtmaBigkeitsvoraussetzung fiir die Datenverar-

beitung.

So ausdriicklich Gola-Schomerus § 4 d Rn. 15

Der betriebliche Datenschutzbeauftragte kann daher lediglich
eine Stellungnahme abgeben, jedoch keine fdrmliche ,Genehmi-

gung"™ einer beabsichtigten Datenverarbeitung aussprechen.

12/14



So ausdriicklich Walz, in: Simitis (Hrsg.), a. a. 0., § 4 d
Rn. 29

Die verarbeitende Stelle behidlt die volle und alleinige Ver-
antwortlichkeit fiir die RechtmdBigkeit der Verarbeitung; der
betriebliche Datenschutzbeauftragte kann lediglich beraten,
aber weder bestimmte MaBnahmen stoppen noch durch sein Ja-Wort

einen ,Persilschein™ ausstellen.

Walz, a. a. O.

Der Gesetzgeber hat deshalb auch davon abgesehen, die Nichtbe-
achtung der Vorabkontrolle als Ordnungswidrigkeit nach § 43

BDSG oder gar als Straftat nach § 44 BDsSG zu behandeln.

Darauf verweisen ausdriicklich Gola-Schomerus § 4 d Rn: 15

Auch die Aufsichtsbehdrde kann insoweit nur Beanstandungen
aussprechen, jedoch keine verbindlichen Entscheidungen tref-

fen.

Gola-Schomerus § 4 d Rn. 15

Die Vorabkontrolle entfaltet insbesondere dann erheblich prak-
tische Bedeutung, wenn sich alle Beteiligten in kooperativem
Stil um die Einhaltung des Datenschutzrechts bemithen. Dies

schlieft allerdings nicht aus, dass Meinungsverschiedenheiten
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bestehen bleiben; in diesem Fall hat die verantwortliche Stel-
‘le die Aufgabe, nach bestem Wissen und Gewissen die von ihr

fiir richtig erachtete Entscheidung zu treffen.
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