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RFID-Technik als arbeits-

rechtliches Problem

Der geheime

Chip

Chips kennt man vor allem als Bauelemente
in Computern. Aber auch im Einzelhandel
finden sie immer mehr Verwendung. An der
Ware angebracht, liefern sie dem Handel
unerkannt Informationen. Mit den Risiken
dieser Technik fiir die Beschaftigten befasst

sich nachfolgend Prof. Dr. Wolfgang Dé&ubler.

le ein Mini-Chip angebracht. Sobald

er in den Einzugsbereich eines ,Le-
segerats“ kommt, ertont ein ,akusti-
sches Signal“, das in der Regel auBer-
ordentlich laut und hésslich klingt.
Bibliotheken sichern sich auf diese
Weise dagegen, dass einzelne Benut-
zer Biicher entwenden, indem sie die-
se zum Beispiel in der Kleidung ver-
stecken und dann - harmlos guckend
- an der Aufsicht vorbeimarschieren.

Die zugrunde liegende Technik dehnt
sich immer mehr aus. In ihrer einfachs-
ten Version baut sie auf einem ,passi-
ven“ Chip auf, der in ein Warenetikett
integriert ist und der keine eigene
Energiequelle bendtigt: Sobald ihn die
Funkwellen des Lesegerdtes treffen,
gibt er die auf ihm gespeicherten Infor-

I n einem Buch ist an versteckter Stel-
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mationen preis. Dies ist auf eine Ent-
fernung von bis zu 10 Metern machbar.
Anspruchsvollere Formen von Chips
(sog. aktive Transponder mit eigener
Energiequelle) ermdglichen eine Verédn-
derung der gespeicherten Informatio-
nen und dberbriicken Entfernungen
von bis zu hundert Metern. Der Fach-
ausdruck fiir alle diese Erscheinungen
lautet ,Radio Frequency ldentification®
(RFID), weil die Verbindung liber Radio-
wellen hergestellt wird und im Wesent-
lichen der Identifikation des Objekts
dient, auf dem der Chip angebracht ist.

Vielfaltige Moglichkeiten der
Anwendung

Die Technik ldsst sich nicht nur zur
Diebstahlssicherung einsetzen. Mit et-
was Fantasie kann man sich unschwer
vorstellen, dass sie unbemerkt in der
Arbeitskleidung etwa eines Lagerver-
walters angebracht wird. Mit einem ei-
nigermaBen dichten Netz an Lesegeré-
ten lieBe sich dann ein vollstdndiges
Bewegungsprofil erstellen. Statt bei Er-
kennung Larm zu produzieren, wiirde
einfach das ,Auftauchen® in bestimm-
ten Bereichen gespeichert. Das ware
ghnlich effektiv wie die Beobachtung
mit einer Video-Kamera.

Nun gibt es in unserem Land keinen
Arbeitgeber, der entsprechend Plane

entwickeln und bekannt geben wiirc=.
Auch heimliche Vorhaben dieser A=
wird man im Regelfall nicht untersi=-
len kdnnen — das Risiko wére zu grof.
bei der Belegschaft allen Kredit zu ver~
lieren und sich womdglich noch strafoar
zu machen, wenn die Sache bekanm=
wird. Aber es gibt durchaus betricbs-
wirtschaftlich sinnvolle Anwendungs-
formen der RFID-Technik.

Der aktuell wohl wichtigste Einsa=
bereich ist die logistische Steuerunz
des Transports und der Verteilung var
Waren, speziell im GroB- und Einz=-
handel. Verfligen alle Paletten iber ==~
nen Chip (freundlich-verharmlosenz
auch ,Funketikette“ genannt), so I2s==
sich unschwer kontrollieren, ob sie z=
ihrem Bestimmungsort angekomma=
oder irgendwo liegen geblieben, ja vis-
leicht sogar ,abgéngig® sind. Ein anc=
rer Anwendungsfall aus derselben
Branche waren (fast) leere Regai=
man konnte automatisch bestimmi=
Vorgdnge ausldsen, die fiir Nachschuz
sorgen. Und man kdnnte noch ein=s
draufsetzen und die Kunden mit .le=-
baren“ Ausweisen ausstatten. An ¢
Stelle der Kasse trate ein Lesegerzt
das den Ausweis erfasst und das o=
dann durchgeschobenen Waren dem
Konto dieses Kunden belastet. Annlic=
wie bei der Gepackkontrolle am Flus-
hafen misste die Ware dabei eine St=-
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= passieren, die dem Zugriff des Kun-
Z=n entzogen ist und wo die Daten er-
“=sst werden. Die Kassiererin wiirde
_oerflissig. Technisch gibt es aller-
Znzs noch eine Menge an Hiirden, so-
2zss nach Ansicht der Arbeitgebersei-
“= =rst in zehn Jahren RFID-Kassen in
2r=am Umfang eingesetzt werden
®onnen.

Ssiken

2= Anwendungsfall ,Logistik® und
_S.permarkt macht deutlich, wo ne-
2=n dem plausiblen betriebswirt-
soozftlichen Nutzen die spezifischen
Z=7zhren in einer ndheren oder ferne-
=== Zukunft liegen. Auf der einen Seite
Z=si=hi eine weitere Moglichkeit zur
_i=rwachung der Beschiftigten. Auch
w=mn an sich nur die Warenbewegung
=rzsst wird, kdnnen dennoch perso-
m=-oszogene oder zumindest perso-
menoeziehbare Daten anfallen: Aus
== Schichtplan ergibt sich zum Bei-
Sm=. wer zu einem bestimmten Zeit-
Zuret fur einen Vorgang zustandig war
wnc deshalb flir eine Fehlsteuerung
werzntwortlich ist. Oder: Mit Hilfe ei-
=== solchen Systems kann man un-
soower feststellen, wie lange der von
=zrr=r X gesteuerte Lkw brauchte, um
o A nach B zu gelangen. Alle Mes-
=umz=n konnen hochst diskret erfol-
2= sodass sich der Einzelne haufig
et oewusst sein wird, ein Beobach-
Sumzsobjekt zu sein.

Zz=s zweite Problem wird am Beispiel
= zssiererinnen deutlich. lhre heuti-

mationen zu RFID
o=deutet RFID?

n und Kritik

werden.

itung und Einsatzmdglichkeiten

Lesetipps

> Jiirgen Fickert, RFID — kleiner Chip,
groBe Wirkung!; Computer-Fach-
wissen 4/2004, Seite 9

> Mathias Wilke; Data-Mining — eine
neue Dimension der Verarbeitung
von Arbeitnehmerdaten, absolute
und kontinuierliche Analyse von
personenbezogenen Daten im Han-
del; Recht der Datenverarbeitung
(RDV) 2002, Seite 225

> Datenschutz bei RFID-Chips; Ant-
worten der Bundesregierung auf
eine Anfrage der FDP-Fraktion;
dokumentiert in RDV 2004, Seite
196
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ge Tatigkeit konnte in Zukunft von der
RFID-Technik tibernommen werden. Da
und dort wird eine Aufsicht notig sein,
um ,Schummelversuche“ zu verhin-
dern. Ein kluger Arbeitgeber wird eini-
ge bisherige Kassiererinnen zur Kun-
denberatung oder in anderen Berei-
chen einsetzen, zumal sie das
Sortiment und die Ablaufe sehr gut
kennen. Auch werden nicht alle Kas-
sen verschwinden, weil es natlrlich
auch kiinftig Kunden ohne Ausweis
gibt. In der Summe wird man aber
schon aus Kostengriinden Personal ab-
bauen.

Ein Bewaltigungsversuch
Der Metro-Konzern hat auf der einen

Seite die Zeichen der Zeit erkannt und
experimentiert in einem speziellen Su-

=nglische Begriff ,Radio Frequency Identification® — kurz RFID - heiBt libersetzt Funk-
ng. Dahinter verbirgt sich eine Technologie, mit der Daten beriihrungslos sowie
Sichtkontakt gelesen und gespeichert werden konnen. Winzige, mit Miniaturanten-
wersehene Computerchips geben Informationen an Sensoren weiter. Etwa auf Produk-
= Supermarkt angebracht, konnen die so gesammelten Daten vor allem Riickschlis-
2.7 Warenbestand und Standort des Produkts liefern.

_=nr= 2003 wurden weltweit rund 1 Milliarde RFIDs produziert. Einsatzgebiete sind unter
der Handel und Leihbiichereien. In Asien ist die RFID-Technik als wiederaufladbare
in Gebrauch. In den USA diskutiert man seit einiger Zeit den Einsatz dieser Tech-
im Menschen. Der ,VeriChip“ der US-Firma Applied Digital Solutions soll — unter der
=nzepflanzt — Arzten im Notfall wichtige Hinweise (z.B. Blutgruppe) liefern. Derzeit fin-
2= Technik in den USA bereits bei Haustieren Anwendung.

@e Kntk ist die RFID-Technik vor allem aus Datenschutz-Gesichtspunkten geraten.
=t ihr konnen unbemerkt Bewegungsprofile erstellt und Personen liickenlos liber-

permarkt und fiir eine bestimmte Pro-
duktart auch in einem Kaufhaus mit
der RFID-Technologie. Nur wer beim
Einsatz neuester Technik einen Vor-
sprung gegeniiber seinen Konkurren-
ten hat, ist flir die Herausforderungen
der Zukunft gewappnet. Auf der ande-
ren Seite ist sich die Personalleitung
der Tatsache bewusst, dass solche
Vorhaben nicht gegen den Willen der
Beschéftigten durchgesetzt werden
konnen. Deshalb wurde die auf den
Seiten 32 und 33 dokumentierte Ge-
samtbetriebsvereinbarung  geschlos-
sen, die beide Risiken in den Blick
nimmt:
> Alle Daten, die im Zusammenhang
mit der neuen Technik erfasst wer-
den, diirfen nach Ziffer 2.2 nicht zu

Verhaltens- und Leistungskontrollen

verwendet werden. Ob dieser Grund-

satz auch eingehalten wird, kann der

Gesamtbetriebsrat sowie der ortliche

Betriebsrat aufgrund seiner umfas-

senden Rechte nach Ziffer 6 jeder-

zeit Uberpriifen. Sollte gleichwohl et-
was schief laufen, sind nach Ziffer

7.2 entsprechende personelle MaB-

nahmen unwirksam.
> Bis Ende 2005 finden nach Ziffer 5.2

keine betriebsbedingten Personalre-
duzierungen statt, die auf der Erpro-
bung der neuen Technik beruhen.

Auch fiir die Zeit danach ist nach Zif-

fer 5.1 eine ,,Abstimmung® mit dem

Gesamtbetriebsrat vorgesehen — ein

ausdeutungsbedtirftiger Begriff, aus

dem man bei arbeitnehmerfreund-
licher Interpretation durchaus ein

Mitbestimmungsrecht  herauslesen

kann.

Personalleitung und  Gesamtbe-
triebsrat geben auf den Seiten 32 und
33 eine Einschatzung der Gesamtbe-
triebsvereinbarung aus ihrer jeweiligen
Sicht. Daran wird deutlich, dass man
Herausforderungen und Risiken von
Technik gemeinsam angehen kann.

Die Betriebsparteien haben Neuland
betreten. Dies ist der eine Grund, wes-
halb wir die Gesamtbetriebsvereinba-
rung dokumentieren, weil sie aller Vor-
aussicht nach nicht die letzte zu die-
sem Bereich sein wird. Der andere
liegt darin, dass solche Beispiele Kklar
machen, wie gut Arbeitsrecht und Mit-
bestimmung allen Unkenrufen zum
Trotz funktionieren: Die Einfiihrung
neuer Techniken sind nicht schwieriger
sondern einfacher, wenn alle Beteilig-
ten wissen, woran sie sind, und wenn
auf diese Weise keine irrationalen
Angste entstehen. ®
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